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Webbrowser mit Verfa”SdatumUber 600 Millionen Internet-Nutzer beachten
Sicherheit zu wenig

Weltweit benutzen mehr als 600 Millionen Internetuser zum Surfen nicht die sicherste
Version ihres Webbrowsers. Im Bestreben um mehr Sicherheit im Internet empfiehlt
nun eine Studie der ETH Zurich, ein «Verfallsdatum>» fur Webbrowser einzufuhren und
dieses deutlich sichtbar auf der Benutzeroberflache zu placieren. Besonders gefahrdet
sind Nutzer eines Internet Explorers.

chs. Wer sich mit einem Internetbrowser im World Wide Web bewegt, der nicht auf dem
aktuellsten Stand ist, surft mit einem unnoétig grossen Risiko. Laut einer Untersuchung von
Forschern der ETH Zurich verhalten sich immerhin 637 Millionen User so. In einer aktuellen Studie
in Zusammenarbeit mit der Suchmaschine Google weisen die Forscher nach, dass Anfang letzten
Monats nur 59,1 Prozent aller Websurfer die aktuellste Hauptversion ihres jeweiligen Browser
benutzten.

Firexfox-User vorbildlich

Wenn Browser nicht auf dem neusten Stand sind, so gelten sie als potenziell geféahrdet fur
Virenangriffe. Sie bieten etwa Angriffen durch infizierte Webseiten (Drive-by-Downloads) ein
leichtes Ziel. Mit einer neuen Methode konnten die ETH-Forscher erstmals die Anzahl Browser
bestimmen, die nicht auf dem neusten Stand waren. Sie untersuchten die Webserver-Statistiken
von Google darauf hin, wie sich die User in Sachen Updates verhalten.

Ein gutes Zeugnis stellen sie dabei den Benutzern von Mozilla Firefox aus: Uber 92 Prozent von
ihnen handeln umsichtig, indem sie mit der jeweils aktuellsten Browserversion surfen. Dagegen
bewegen sich nur 52 Prozent der Anhanger des Internet Explorers mit der neusten Version 7 im
Netz. Zudem spielen sie nicht alle Browser-Patches ein, vermuten die Forscher.

Sicherheitsdenken verbessern

Sie kommen zum Schluss, dass die bisherigen technischen Ansétze fur die Browsersicherheit nicht
ausreichen. Viele User wissten gar nicht, ob sie die neuste Version ihres Browser benutzten.
Zudem sei ihnen das Problem der Browsersicherheit generell zu wenig bewusst.

Lebensmittel als Vorbild

Was sich bei Lebensmitteln bewéahrt hat, soll nach Ansicht der ETH auch bei Computern hilfreich
sein: Kritische Software-Komponenten sollen mit einem Verfallsdatum gekennzeichnet werden.
Das sei besonders fur Internet-Anwendungen wichtig. Der Hinweis musste deutlich sichtbar
angebracht sein. An gleicher Stelle sollen die User zudem einen Hinweis auf verfiigbare Updates
vorfinden.

Nur die Spitze des Eisberges

Etwas zu unternehmen, ist fur Stefan Frei von der Communication Systems Group der ETH Zirich
dringlich. Die Zahl von Gber 600 Millionen nicht aktualisierten Browsern sei nur die Spitze des
Eisbergs, sagt er. Es bestiinden zudem viele weitere Schwachstellen fur die Computersicherheit



Eisbergs, sagt er. Es bestiinden zudem viele weitere Schwachstellen fur die Computersicherheit
bei den vielen Plug-Ins der Browser, die gehackt werden kénnen.
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