Open . heise c't-

heise online - ¢'t - iX - Technology Review - Telepolis - mobil - Security - Netze - - Autos - = - Jobs - Kiosk
—_— = — Source resale —_— —_—

-
| [!/ )
Security

Angriff der Mail-Burokratie

[14.04.2004 17:57]

Viele groRe E-Mail-Server lassen sich furr eine neuartige Art von Denial-of-Service-Angriffen missbrauchen, bei denen das Opfer mit
Nachrichten tber fehlgeschlagene Zustellungsversuche tberflutet wird. Sie beruhen auf der Tatsache, dass viele Server auf eine Mail mit
vielen ungltigen Adressen jeweils einzelne Fehlermeldungen versenden.

Eine Untersuchung von Uber 12000 zuféllig ausgewahlten Mail-Servern hat ergeben, dass sich circa 5 Prozent aller Mail-Server derart
missbrauchen lasst. Diese Server akzeptieren alle Mails fur ihnren Domainnamen, haben keine erkennbare Obergrenze der
Empféangeranzahl pro Mail und generieren pro ungiiltigen Empféanger eine Fehler-Mail inklusive Kopie des Originals mit allen
Attachments. Bei grolReren Organisationen sieht das Verhaltnis noch schlechter aus. So lassen sich sehr viele Mailserver namhafter
staatlicher Behdrden im In- und Ausland sowie circa 30 Prozent der Fortune-500-Firmen fur solche Attacken missbrauchen.

In einem Experiment wurde an 105 Server je eine Mail mit 1000 ungltigen Adressen und einem 10-KByte-Attachment verschickt. Das
Gesamtvolumen des Versands betrug 3,6 MByte. Innerhalb weniger Stunden generierten diese Server tber 80.000 Mails mit einem
Gesamtvolumen von Uber 1,2 GByte. Die Absenderadresse der urspriinglichen Mail war gefélscht, die 80.000 Antworten hétten damit
einen beliebigen Anwender treffen kénnen.

In einem Artikel auf heise Security[1] beschreibt der Autor der Studie, Stefan Frei, die Ursachen des Problems und wie es sich beseitigen
lasst:

o Angriff via Mail -- Mail-Server als Verstarker fir DoS-Angriffe[2]
(ju[3]/c't)
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